Beschlussvorlage:
Smartwatches und Smartphones in der Schule

,oeit einiger Zeit verdrangen sog. Smartwatches immer mehr die klassische
Armbanduhr. Wahrend zu Beginn dieser Entwicklung Erwachsene diese Uhren
nutzten, um tber ein Smartphone mit dem Internet verbunden zu sein oder um
Fitnessdaten zu erheben und zu speichern, sind nunmehr auch eine Vielzahl speziell
fr Kinder und Jugendliche entwickelte Modelle auf den Markt gekommen.

Solche Smartwatches fiir Kinder verfligen teilweise tGber Funktionen, die im
Schulalltag zu Konflikten und datenschutzrechtlichen Problemen flihren kénnen.
Neben einer satellitengestitzten Ortungsfunktion enthalten manche Modelle
versteckte Mikrofone, die es ermdglichen samtliche Gerausche in der Umgebung der
Smartwatch, insbesondere Gesprache, aufzuzeichnen. Die Aufnahmen kénnen
entweder direkt auf der Smartwatch gespeichert werden oder durch Nutzung einer
eingebauten Mobilfunkkarte direkt an ein Handy der Erziehungsberechtigten
Ubertragen werden.

Es liegt auf der Hand, dass heimliche Aufnahmen des im Unterricht und in den
Pausen gesprochenen Wortes rechtswidrig und daher nicht akzeptabel sind. Die
Schule muss das Kollegium und die anderen Schulerinnen und Schuler vor solchen
heimlichen Aufnahmen schutzen. (...)

Am 17.11.2017 hat die Bundesnetzagentur den Verkauf derartiger Uhren verboten,
weil es sich dabei um verbotene Abhdrgerate handelt. Personen, die solche Uhren
bereits erworben haben, werden durch die Bundesnetzagentur aufgefordert, diese zu
vernichten und einen Vernichtungsnachweis dazu aufzubewahren. Weitere
Informationen dazu sind auf der Homepage der Bundesnetzagentur

abrufbar: hitps://www.bundesnetzagentur.de/SharedDocs/Pressemitteilungen/DE/20
17/17112017 Verbraucherschutz.html (Quelle: Smartwatches im Schulalltag: Eine
(datenschutzrechtliche) Herausforderung. | Datenschutz und Nutzungsrecht in
Schulen (nibis.de) ).*

Neben Smartwatches bringen bereits Grundschulkinder vereinzelt Smartphones mit
in die Schule. Zum einen, weil sie diese taglich fir Telefonate, Textnachrichten oder
sogar nutzen, um in Messenger-Diensten zu posten, was fir diese Altersgruppe nicht
vorgesehenen ist (z.B. TikTok, Instagram, WhatsApp etc.). Zum anderen geben
einige Eltern ihren Kindern diese mit, um sie im Notfall erreichen zu kénnen. Ahnlich
wie bei den Smartwatches liegt es auch hier auf der Hand, dass Aufnahmen, Fotos
und Filme durch Kinder aus datenschutzrechtlichen Griinden auf dem gesamten
Schulgelande ohne Erlaubnis aller Beteiligten nicht erlaubt sind.

Ein generelles Verbot dieser Medien auf dem Schulgelande kann aufgrund der
Einschrankung des Personlichkeitsrechtes nicht erhoben werden (Smartphones
gehdren mittlerweile zum Alltag dazu). Dennoch ist aber daflir Sorge zu tragen, dass
mit diesen Geraten weder abgehoért noch gefilmt werden darf und die Rechte an der
Persoénlichkeit geschiitzt werden.

Eine Haftung fur einen Verlust eines solchen Gerates kann Ubrigens seitens der
Schule nicht Gbernommen werden.
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Vor dem Hintergrund der Notwendigkeit einer Einflihrung einer einheitlichen
Regelung hat sich die Schulkonferenz beraten und folgenden Beschluss
gefasst. Diese Regelungen gelten flir den Vor-bzw. Nachmittagsbereich auf
dem Schulgelande:

Smartphones oder Smartwatches bleiben bei Betreten des Schulgelandes
ausgeschaltet in der Schultasche.

Sollte dringender Bedarf bestehen, die persénlichen Nachrichten zu
uberprifen, darf das entsprechende Kind diese in Pausenzeiten im Sekretariat
(in der OGS im Biiro der Leitung) abrufen.

Generell ist das Telefon in der Verwaltung das Medium, um Kinder in der
Schule bzw. Eltern zu erreichen. Das Sekretariat bzw. das Biiro der OGS sind
so besetzt, dass eine schnelle Kommunikation erméglicht werden kann.

Auch auf Klassenfahrten erfolgt die Kommunikation tber die Lehrkraft.

Die Dringlichkeit einer Nutzung privater Endgeréate wird durch die
Erziehungsberechtigten vorab kommuniziert. Besonders die Nutzung aus
medizinischen Griinden (z.B. Abfrage von Gesundheitsdaten per APP) erfordert
eine arztliche Medikation und ist unbedingt mit der Schule vorab zu
kommunizieren, da dieser Umstand eine Nutzung erforderlich macht.

Sollte festgestellt werden, dass Smartphone oder Smartwatch widerrechtlich
auf dem Schulgelande genutzt werden, darf die Lehrkraft das betroffene Kind
zur Herausgabe des Gerates auffordern. Dieses wird im Safe der Schule sicher
aufbewahrt.

Die Erziehungsberechtigten sind unmittelbar dartiber zu informieren. Die
Schilerin oder der Schiiler erhalt sein Gerat beim Verlassen des Gebaudes
zurick. Bei erheblichen VerstoBen gegen die Datenschutzgrundverordnung
holen die Eltern das Gerat personlich bei der Lehrkraft ab.

Beschluss: am 08.10.2021




